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Classroom Management simplified

Datenschutzhinweise Software Clama

Ihre Privatsphare ist uns wichtig. Im nachfolgenden Text finden Sie Informationen zur Verar-
beitung personenbezogener Daten in unserer Software Clama (direkt erreichbar unter
https://app.clama-schule.de/). Diese Datenschutzhinweise gelten demnach ausschlieRlich fir
die Datenerhebungen und -verarbeitungen in  unserer Software Clama.
Die Datenerhebungen und Verarbeitungen auf unserer Webseite https://www.clama-
schule.de/ werden separat in den Webseiten-Datenschutzhinweisen (zu finden im Footer un-
serer Webseite) erlautert.

Personenbezogene Daten sind alle Daten, die sich auf eine identifizierte oder identifizierbare
natiirliche Person beziehen, z.B. Name, Adresse, E-Mail-Adressen, Nutzerverhalten.
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1. Wer ist fur die Verarbeitung verantwortlich?

Die datenschutzrechtliche Verantwortlichkeit fir die in Clama verarbeiteten Daten hangt
davon ab, in welcher Phase die Daten erhoben und verarbeitet werden:

1.1.

1.2.

Vor der Registrierung/Anmeldung (Logln-Seite, nicht authentifizierter Zugriff)

Fiir die beim Aufruf unserer Login-Seite VOR einer erfolgreichen Authentifizierung an-
fallenden technischen Zugriffsdaten gemalR nachfolgender Ziff. 3.1. sind Verantwortli-
che gem. Art. 4 Abs. 7 DSGVO wir, die:

Clama Schulsoftware UG (haftungsbeschrankt)
GrolRer Burstah 46-48
20457 Hamburg

E-Mail: kontakt@clama-schule.de

Weitere Angaben zu unserem Unternehmen entnehmen Sie bitte den Impressumsanga-
ben auf unserer Internetseite (https://www.clama-schule.de/impressum/).

Unsere Datenschutzbeauftragte erreichen Sie unter obiger Postadresse mit dem Zusatz
,Die Datenschutzbeauftragte” oder unter:

Dr. Adina Weiss
datenschutz@clama-schule.de.

Ab der erfolgreichen Registrierung/Anmeldung

Beziglich aller personenbezogenen Daten, die ab dem Zeitpunkt des Beginns der Regist-
rierung und der erfolgreichen Authentifizierung bei der Anmeldung verarbeitet werden,
agieren wir als Auftragsverarbeiter gemald Art. 28 DSGVO und verarbeiten die vorge-
nannten personenbezogenen Daten ausschlieflich im Auftrag unseres jeweiligen Ver-
tragspartners (Arbeitgeber des Nutzers, i.d.R. Bildungseinrichtungen, nachfolgend ,,Bil-
dungseinrichtung” genannt) auf der Basis des zwischen unserem Vertragspartner und
uns geschlossenen Auftragsverarbeitungsvertrag (AVV).

Verantwortlich im Sinne des Art. 4 Nr. 7 DSGVO ist die jeweilige Bildungseinrichtung, die
die Nutzung von Clama veranlasst hat. Dies bedeutet, dass die Datenverarbeitungen
durch uns ausschlieBlich im Auftrag und auf Weisung der jeweiligen Bildungseinrichtung
auf Grundlage des zwischen der Bildungseinrichtung und Clama geschlossenen Auf-
tragsverarbeitungsvertrags (AVV) erfolgen. Die Rechtsgrundlage fir die Verarbeitung
richtet sich nach dem anwendbaren Recht der Bildungseinrichtung (bei 6ffentlichen
Schulen insbesondere Art. 6 Abs. 1 lit. e DSGVO i.V.m. dem einschldgigen Landesschul-
recht).

2. Hosting von Clama

Clama wird Uber unseren Dienstleister Petabite GmbH, Munstermannskamp 1, 21335 Li-

neburg (,,Petabite”) bei deren Unterauftragnehmer OVH GmbH, Christophstrae 19, 50670
Koln (,,O0VH”) gehostet und betrieben. Der Datenspeicherort ist Frankreich.
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Der Einsatz von Petabite und OVH als Unterauftragsverarbeiter ist im Auftragsverarbei-
tungsvertrag (AVV) mit der jeweiligen Bildungseinrichtung geregelt und von dieser geneh-
migt (Art. 28 Abs. 2 DSGVO). Petabite und OVH verarbeiten personenbezogene Daten aus-
schliefRlich nach den Weisungen von Clama, die ihrerseits auf den Weisungen der Bildungs-
einrichtung als Verantwortlicher beruhen. Sowohl mit Petabite als auch zwischen Petabite
und OVH bestehen Auftragsverarbeitungsvertrage, die die Einhaltung der DSGVO sicher-
stellen.

Fiir die Verarbeitung der technischen Zugriffsdaten vor dem Logln (vgl. Ziff. 3.1.), fir die
wir verantwortlich sind, stiitzt sich die Nutzung von Petabite auf Art. 6 Abs. 1 lit. f DSGVO,
d.h. wir haben ein berechtigtes Interesse an einer moglichst zuverldssigen technischen Be-
reitstellung von Clama.

3. Welche Daten werden zu welchen Zwecken erhoben und gespeichert?
3.1. Beim rein informatorischen Besuch der Login-Seite und vor Anmeldung

Wenn Sie nur informatorisch unsere Logln-Seite besuchen, sich nicht registrieren, sich
nicht anmelden und uns auch sonst keine Daten aktiv schicken, dann verarbeiten wir als
Verantwortliche (siehe oben Ziff. 1.1.) die personenbezogenen Daten, die Ihr Browser
an den Server Ubermittelt. Diese werden, ohne dass Sie etwas tun, bis zur automatisier-
ten Loschung gespeichert. Welche Informationen sind das? Dies finden Sie nachfolgend:

e |P-Adresse des anfragenden Rechners,

e Datum und Uhrzeit des Zugriffs,

e Ubertragene Datenmenge

e Meldung tber erfolgreichen Abruf

e verwendetes Betriebssystem,

e Browser und Browsertyp,

e die Internetseite, von der weitergeleitet wurde,

e der Internet-Service-Provider,

e besuchte Seiten und

e anfragende Domain.

Diese Daten werden automatisch an uns Gbermittelt, aber nicht langer als 180 Tage ge-
speichert, (1) um lhnen die LogIn-Seite technisch bereitzustellen; (2) um die IT-Sicher-
heit und Stabilitat von Clama zu gewahrleisten (3) um Missbrauch sowie Fehlfunktionen
vorzubeugen und zu beseitigen. Fehlgeschlagene Anmeldeversuche (IP-Adresse, Zeit-
stempel, ggf. eingegebener Benutzername) werden ebenfalls von uns als Verantwortli-
cher gespeichert, um Brute-Force-Angriffe und unbefugte Zugriffe zu erkennen und ab-
zuwehren. Diese Datenverarbeitungen sind dadurch gerechtfertigt, dass wir ein berech-
tigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO daran haben, die technische Ver-

flgbarkeit, IT-Sicherheit, Funktionsfahigkeit und den fehlerfreien Betrieb von Clama zu
gewahrleisten.
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Erstellung eines Nutzeraccounts (Registrierung) und Anmeldung
Um einen Nutzeraccount zu erstellen, sind insb. folgende Angaben notwendig:

e \Vorname
e Nachname

e E-Mail-Adresse und Passwort.

Diese Angaben sind fiir die Registrierung erforderlich. Wenn Sie diese Daten nicht ange-
ben, kdnnen Sie keinen Nutzeraccount erstellen.

Wir verarbeiten diese Registrierungs- und Anmeldedaten als Auftragsverarbeiter im Auf-
trag und nach Weisung der Bildungseinrichtung, siehe Ziff. 1.2.. Die Bildungseinrichtung
ist Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO.

Die Registrierungsdaten werden im Rahmen der Auftragsverarbeitung insbesondere zur
Verwaltung und Authentifizierung des Nutzerkontos, zur Bereitstellung der Clama-Funk-
tionen sowie zur Ubermittlung technischer oder sicherheitsrelevanter Hinweise verwen-
det. Die Rechtsgrundlage richtet sich nach dem anwendbaren Recht der Bildungseinrich-
tung (bei 6ffentlichen Schulen insbesondere Art. 6 Abs. 1 lit. e DSGVO i.V.m. dem ein-
schlagigen Landesschulrecht; bei Schulen in freier Tragerschaft ggf. Art. 6 Abs. 1 lit. b
oder f DSGVO). Eine Verarbeitung dieser Daten durch Clama zu eigenen Zwecken findet
nicht statt.

Nutzungsdaten im eingeloggten Zustand

Ab dem Zeitpunkt der erfolgreichen Authentifizierung werden die folgenden Daten als
Auftraggeber-Daten im Rahmen der Auftragsverarbeitung erhoben und gespeichert:

Technische Zugriffsdaten der authentifizierten Sitzung

Wahrend der eingeloggten Sitzung fallen dieselben technischen Zugriffsdaten an
wie in Ziff. 3.1 beschrieben (IP-Adresse, Zeitstempel, Browsertyp etc.). Da diese Da-
ten ab dem Login einem konkreten Nutzerkonto und damit einer konkreten Bil-
dungseinrichtung zugeordnet sind, werden sie als Auftraggeber-Daten im Rahmen
der Auftragsverarbeitung verarbeitet. Der Zweck liegt in der Gewahrleistung der
Systemsicherheit, Verfligbarkeit und Nachvollziehbarkeit gemaR Art. 32 DSGVO.

Protokollierung von Nutzeraktionen

Wenn Sie Eintragungen vornehmen, so wird protokolliert, dass Sie diese Eintragun-
gen im System vorgenommen haben, einschlieBlich Datum und Uhrzeit. Andere Nut-
zer (insbesondere Lehrkrafte), die Ihrer Bildungseinrichtung zugehorig sind, kdnnen
diese Eintragungen gemal ihrer, von der Bildungseinrichtung festgelegten, jeweili-
gen Rolle einsehen.

Diese Protokollierung erfolgt im Auftrag der Bildungseinrichtung zur Sicherstellung
der Nachvollziehbarkeit und als technisch-organisatorische MaBnahme nach Art. 32
DSGVO. Wir verarbeiten diese Daten nicht zu eigenen Zwecken.
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3.3.3. Inhaltsdaten (Vorfalls- und Dokumentationsdaten)

Von Nutzern oder der Bildungseinrichtung in Clama eingegebene personenbezo-
gene Daten (insb. Schiilerdaten, Elterndaten, Vorfallsbeschreibungen, MaRnahmen)
werden von uns ausschlielRlich als Auftragsverarbeiter nach Art. 28 DSGVO verarbei-
tet. Verantwortlich ist die Bildungseinrichtung.

3.4. Anbindung an Identity-Management-Systeme (SSO)

Bei einer Anbindung Uber Identity-Management-Systeme erhalten wir die Registrie-
rungs- und Authentifizierungsdaten (insb. Vorname, Nachname, E-Mail-Adresse, Schul-
kennung, Gruppenzugehorigkeit, eindeutige SSO-ldentifikatoren) tiber das SSO-Verfah-
ren (z.B. SAML 2.0).

Die Dateniibermittlung erfolgt im Rahmen der Auftragsverarbeitungskette, gesteuert
durch die Bildungseinrichtung als Verantwortliche. Wir verarbeiten die Gber das SSO-
Verfahren erhaltenen Daten ausschlieBlich im Auftrag und nach Weisung der Bildungs-
einrichtung.

4. Speicherdauer und Loschung

Die Speicherdauer richtet sich nach unserer datenschutzrechtlichen Rolle:

Sind wir Verantwortliche (Ziff. 3.1. Daten vor Logln), dann I6schen wir, als Verantwortliche,
Ihre personenbezogenen Daten, sobald der Zweck der Speicherung entfallt. Wir missen
Ihre Daten jedoch weiter speichern, wenn wir hierzu durch den europaischen oder natio-
nalen Gesetzgeber in unionsrechtlichen Verordnungen, Gesetzen oder sonstigen Vorschrif-
ten, denen wir unterliegen, verpflichtet sind. Wenn jedoch die in den vorgenannten Nor-
men vorgeschriebene Speicherfrist ablduft, dann werden lhre Daten selbstverstandlich ge-
[6scht.

Daten, die wir als Auftragsverarbeiter verarbeiten, [6schen wir ausschlieBlich nach den Vor-
gaben und Weisungen der jeweiligen Bildungseinrichtung als Verantwortlicher. Nach Be-
endigung des Vertragsverhaltnisses zwischen uns und der Bildungseinrichtung werden
samtliche Auftraggeber-Daten gemaR den Regelungen des AVV geldscht oder an die Bil-
dungseinrichtung zurlickgegeben.

5. Welche Rechte haben Sie als Betroffene/r?

Sofern wir lhre Daten als Auftragsverarbeiter verarbeiten, leiten wir lhre Anfragen umge-
hend an unseren jeweiligen Auftraggeber (als Verantwortlichen) weiter. Sind wir selbst Ver-
antwortlicher in Bezug auf die Verarbeitung lhrer Daten, so kdnnen Sie lhre Rechte uns
gegeniber direkt geltend machen. Bitte wenden Sie sich hierfiir an die in Ziff. 1.1. genann-
ten Kontaktdaten.

5.1. Auskunft

Sie kénnen von uns jederzeit gemalk Art.15 DSGVO Auskunft iber die von uns verarbei-
teten personenbezogenen Daten verlangen. Insbesondere werden wir Ihnen, sofern Sie
dies anfordern, Auskunft Giber die Verarbeitungszwecke, die Kategorie der personenbe-
zogenen Daten, die Kategorien von Empfangern, gegeniber denen lhre Daten offenge-
legt wurden oder werden, die geplante Speicherdauer, das Bestehen eines Rechts auf
Berichtigung, Loschung, Einschrankung der Verarbeitung oder Widerspruch, das Beste-
hen eines Beschwerderechts, die Herkunft |hrer Daten, sofern diese nicht bei uns
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erhoben wurden, sowie iber das Bestehen einer automatisierten Entscheidungsfindung
einschlieRlich Profiling und ggf. aussagekraftigen Informationen zu deren Einzelheiten
geben.

Berichtigung

Sie kdnnen gemaf Art.16 DSGVO unverziiglich die Berichtigung unrichtiger oder Vervoll-
standigung lhrer bei uns gespeicherten personenbezogenen Daten verlangen.

Loschung

Sie haben das Recht gemaR Art.17 DSGVO die Loschung lhrer bei uns gespeicherten per-
sonenbezogenen Daten verlangen. Bitte wenden Sie sich hierfir an die unter Ziff. 1. ge-
nannten Kontaktdaten.

Einschrankung der Verarbeitung

Sie kdnnen gemaf Art.18 DSGVO die Einschriankung der Verarbeitung lhrer personenbe-
zogenen Daten verlangen.

Dateniibertragbarkeit

Sie kdnnen gemaR Art.20 DSGVO von uns verlangen, dass wir lhnen lhre personenbezo-
genen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und
maschinenlesbaren Format zur Verfligung stellen oder an einen von lhnen benannten
anderen Verantwortlichen Gbermitteln.

Widerruf der Einwilligung

Sie kdnnen eine erteilte Einwilligung jederzeit gemaR Art.7 Abs. 3 DSGVO gegeniiber uns
widerrufen. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilli-
gung beruhte, flir die Zukunft nicht mehr fortfiihren dirfen.

Widerspruch gegen die Datenerhebung in besonderen Fillen sowie gegen Direktwer-
bung

Beruht die Datenverarbeitung auf Art. 6 Abs. 1 lit. e oder f DSGVO (Wahrnehmung von
Aufgaben im 6ffentlichen Interesse oder in Ausiibung 6ffentlicher Gewalt, Verarbeitung
auf der Grundlage unseres berechtigten Interesses) so kdnnen Sie gemaR Art.21 DSGVO
Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten (einschlieRlich ei-
nes auf diese Bestimmungen gestiitzten Profilings) einlegen, soweit dafiir Griinde vor-
liegen, die sich aus Ihrer besonderen Situation ergeben oder sich der Widerspruch gegen
Direktwerbung richtet.

Die jeweilige Rechtsgrundlage, auf die sich eine Datenverarbeitung stiitzt, entnehmen
Sie bitte den Angaben im jeweiligen Abschnitt dieser Datenschutzerklarung. Im Falle ei-
nes Widerspruchs werden wir lhre hiervon betroffenen personenbezogenen Daten nicht
mehr verarbeiten, es sei denn wir kdnnen zwingende schutzwiirdige Griinde fiir die Ver-
arbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten Giberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsan-
spriichen (Widerspruch gemafR Art. 21 Abs. 1 DSGVO)

Richtet sich der Widerspruch gegen Direktwerbung, so haben Sie ein generelles nicht
eingeschranktes Widerspruchsrecht, das ohne Angabe einer besonderen Situation von
uns umgesetzt wird.
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Sie kénnen Ihren Widerspruch per E-Mail, oder an unsere zu Beginn dieser Datenschut-
zerklarung aufgefiihrte Postadresse formlos mitteilen. Wenn Sie eines oder mehrere |h-
rer Rechte wahrnehmen moéchten oder ndhere Informationen hieriiber bendtigen, wen-
den Sie sich gern an uns unter den oben unter Ziff. 1.1. angegebenen Kontaktdaten.

5.8. Recht auf Beschwerde bei der Aufsichtsbehorde

Sie haben zudem das Recht gemaR Art.77 DSGVO sich bei einer Aufsichtsbehorde zu
beschweren. In der Regel kénnen Sie sich hierfiir an die Aufsichtsbehoérde lhres (iblichen
Aufenthaltsortes oder Arbeitsplatzes oder unseres Firmensitzes wenden:

Der Hamburgische Beauftragte fir
Datenschutz und Informationsfreiheit
Ludwig-Erhard-Str. 22

20459 Hamburg
mailbox(at)datenschutz.hamburg.de

6. Empfanger und Unterauftragsverarbeiter

Im Rahmen der Auftragsverarbeitung und gemaR des Leistungsumfangs und Zwecks von
Clama haben weitere Personen lhrer Bildungseinrichtung gemaR ihrer Rolle Zugriff auf lhre
Daten, Eintragungen sowie deren Protokollierung (siehe insb. Ziff. 3.3.).

Wir setzen zudem Unterauftragsverarbeiter ein, die von der Bildungseinrichtung (iber den
AVV genehmigt sind. Diese Unterauftragsverarbeiter verarbeiten personenbezogene Daten
ausschlieBlich nach unseren Weisungen, die ihrerseits auf den Weisungen der Bildungsein-
richtung beruhen.

Dariber hinaus geben wir lhre personenbezogenen Daten jedoch nicht an Dritte weiter, es
sei denn die Bildungseinrichtung als Verantwortliche erteilt uns eine entsprechende Wei-
sung, es besteht eine gesetzliche Verpflichtung oder eine behordliche/gerichtliche Anord-
nung (insbesondere fiir Zwecke der Strafverfolgung, Gefahrenabwehr oder Durchsetzung
geistiger Eigentumsrechte).

7. Welche Daten aus oder in Ilhren Endgeraten erheben und nutzen wir?

Viele Webseiten und Applikationen verwenden technische Hilfsmittel flir verschiedene
Funktionen, insbesondere Cookies, die auf Ihrem Endgerat gespeichert werden kdnnen.

Der technische Aufbau unserer Software und zugehorigen Webseite erfordert es, dass wir
bestimmte Techniken, hier LocalStorage, nutzen. Ohne diese Techniken kénnen be-
stimmte Funktionen von Clama nicht (vollstandig korrekt) genutzt werden. Wir nutzen je-
doch nur einen (unbedingt erforderlichen) LocalStorage, welcher dazu dient, die Einstel-
lung des von Ihnen gewdhlten Schuljahres zu speichern. Diese Speicherung erfolgt sessi-
onbasiert, die Daten werden also nach Beenden der Sitzung geldscht. Da der LocalStorage
ausschlieBlich innerhalb der authentifizierten Sitzung zum Einsatz kommt, erfolgt sein Ein-
satz im Rahmen der Auftragsverarbeitung auf Weisung der Bildungseinrichtung. Die Zul3s-
sigkeit ergibt sich aus § 25 Abs. 2 Nr. 2 TDDDG, da die Speicherung unbedingt erforderlich
ist, um den von lhnen ausdriicklich gewiinschten Telemediendienst zur Verfligung zu stel-
len.
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Diese Funktion kénnen Sie nicht abwahlen, wenn Sie Clama nutzen mdéchten.

. Wie sicher sind Ihre Daten?

Wir sichern Clama durch technische und organisatorische MaBRhahmen gemal Art. 32
DSGVO gegen Verlust, Zerstorung, Zugriff, Verdanderung oder Verbreitung lhrer Daten
durch unbefugte Personen ab.

Insbesondere werden lhre personlichen Daten bei uns verschlisselt Gbertragen (TLS). Die
konkreten technisch-organisatorischen MaRnahmen sind im Auftragsverarbeitungsvertrag
mit der jeweiligen Bildungseinrichtung dokumentiert.

. Stand und Aktualisierung dieser Datenschutzhinweise

Wir behalten uns das Recht vor, diese Datenschutzhinweise jederzeit mit Wirkung fir die
Zukunft zu andern. Eine jeweils aktuelle Version ist auf unserer Webseite unter
https:// www.clama-schule.de/datenschutz/ verfiigbar.

Stand Marz 2026




